Prakticky privodce pro rodice

Jak zajistit
détem bezpeci
na internetu
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Q? KOMUNIKACE A DUVERA

Zaved'te pravidelny , digitalni pokec"

. Mluvte o online svété pravidelné a v klidu, nejen kdyz se néco stane.
Ptejte se, co dité hralo nebo co zajimavého vidélo na socialnich sitich.

Sdilejte vlastni online zazitky

. Déti se lépe otevrou, kdyz vidi, ze i dospéli fe$i podobné situace.
Povézte, co vam pFislo divné a jak jste to resili.

Vysvétlete pojem digitalni stopa

. Co jednou zvetejnime, mize byt téZké nebo nemozné smazat.
Stopu nezanechavaji jen fotky, ale i cookies a dal$i technicka data.

Budujte diivéru misto zakazl

. Prehnané zakazy vedou k tomu, Ze déti své online aktivity taji.
Dité musi védét, Ze chyba nent problém — problém je mléent.

Mluvte o sextingu vcas a bez dramatizace

. Téma prirozené napojte na rozhovor o vztazich, soukromi nebo
bezpecnosti na internetu. Déti pottebuji védét, co sexting je a co délat,
pokud se dostanou do problémd.

Udélejte ze sebe ,mimozemstana”

. Nechte si vSechno vysvétlit, jako byste byli z jiné planety.
Ptejte se: Na co se vasSe déti divaji? Co to je? Jak to funguje? Proc je to bavi?

Neodsuzuijte

. Nechte si pro sebe odsuzujici komentare.
Pr{$té vam uz dité nic neukaze a kdyZ se objevi problém,
nepfijde za vami.
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PRAVIDLA A DOHODY

Nastavte si ,Domaci digitalni astavu”

Dohodnéte se na jasnych pravidlech: jaké aplikace jsou povolené,
kolik ¢asu na nich dité travi a jaké informace je bezpecné sdilet.

Pripravte ,Krizovy plan”

Dité musi dopredu védét, co délat, kdyz se néco pokazi. Naucte ho 3 kroky:
Ukonéit komunikaci — Poridit diikaz (screenshot) — Ohlasit (rodi¢i nebo v aplikaci).

Dohodnéte pravidla pro sdileni osobnich udaji

Déti ¢asto sdileji jméno, fotku, ndzev Skoly nebo sva oblibena mista.
Propojent téchto stiipkd predstavuje nejvétsi bezpecnostni riziko.

Odkladejte telefony pfi spoleénych aktivitach

Pomaha to budovat zdravy vztah k technologiim
a udrZovat rodinou pospolitost.
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TECHNICKE ZABEZPECENI

Nastavte rodi¢ovskou kontrolu na poéitaci

Windows: Microsoft Family Safety (Nastavent > U¢ty > Rodina)
macOS: Cas u obrazovky v Systémovych nastavenich

Nastavte rodi¢ovskou kontrolu na telefonu

Android: Google Family Link (sprava Gcty, schvalovani aplikaci, ¢asové limity).
iPhone/iPad: Cas u obrazovky v Nastavent.

Zkontrolujte nastaveni soukromi na socialnich sitich

Instagram: prepnéte na soukromy ucet. WhatsApp: omezte viditelnost profilu.
TikTok: aktivujte Rodinné parovani. YouTube: zvazte YouTube Kids.

Zabezpecte Gcty ditéte silnymi hesly a 2FA

Pro kazdou sit a aplikaci nastavte unikatni silné heslo.
Aktivujte dvoufaktorové ovéreni (2FA) viude, kde je to mozné.

Vypnéte automatické zalohovani citlivych fotek do cloudu

Zkontrolujte nastavent iCloudu a Google Photos.
Zabezpecte telefon PIN kédem nebo biometrikou.

Pravidelné kontrolujte pfihlasena zafizeni

Neznama zafizeni ihned odpojte.
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Vv
: OCHRANA PRED HROZBAMI

Naucte dité rozpoznat kybersikanu

. Vulgarnti zpravy, vylucovani ze skupiny, $ifeni ponizujicich fotek — to vse je kybersikana.
Vice nez polovina obéti (58 %) se nikomu nesvéf.

Varujte pred online predatory a groomingem

. Vysvétlete, jak funguje postupné budovani diivéry s cilem ziskat intimni fotografie nebo
prHimét dité k osobnimu setkant.

Promluvte o rizicich sdileni intimniho obsahu

. Témér kazdé paté dité poslalo intimni fotografii.
Obsah nelze stahnout zpét a mliZe byt zneuzit k vydirani (sextorzi).

Upozornéte na deepfake a fale$né profily (catfishing)
. AI dokaZe realisticky nahradit tvar nebo hlas.

Naucte déti ovérovat informace z vice zdrojli a nevérit vsemu, co vidi.

Omezte riziko nadmérného uzivani

. Socialnt sité a hry jsou navrzeny tak, aby maximalizovaly ¢as na platformé.
Nastavené ¢asové limity a spole¢né aktivity offline pomahajt.

bezpecnost
ma(?zelenou.cz



V' VLASTNI DIGITALNI
~ HYGIENA RODICE

Omezte sharenting - sdileni déti na sitich

. Digitalni stopu détem vytvarime i my rodice.
Vzdy se ptejte ditéte na souhlas, nez zvetejnite jeho fotku.

Jdéte détem piikladem

. Ukazujte zdravy vztah k technologiim.
Pokud rodice neustale klikaji na telefon, déti budou délat totéz.

1)

bezpecnost
ma(?zelenou.cz



V' KRIZOVY PLAN -
~ KDYZ SE NECO STANE

Ulozte diikazy (screenshoty, odkazy, ¢asy)

. Dlkazy nemazte ani s nimi nemanipulujte.
Jsou zasadni pro feSent ve skole, na platformé i u policie.

Zastavte kontakt a zabezpecte ticet

. Na Gtocnika nereaguijte, zablokujte ho a nahlaste profil. Zménte hesla a zapnéte 2FA.
Zaroven zrevidujte stavajici metody 2FA, aby tam nebyla néjaka Gtoénikova.

Naucte déti, aby si fekly o pomoc dospélym

. Dité by nemélo zlistavat samo. M(ize se obratit nejen na rodice,
ale i ucitele, Skolniho psychologa pfipadné online poradnu.

% % % % %

[ 1

% % %k ¥k ¥

bezpecnost
ma(?zelenou.cz



V/
~ KAM SE OBRATIT O POMOC

Linka bezpeéi - 116 111

Bezplatna anonymni linka pro déti a mladistvé, nonstop.
Krizova intervence a poradenstvi.

E-Bezpeéi (e-bezpeci.cz)

Online poradna zaméfena na rizika internetu.
Odborné poradenstvi obétem i rodi¢am.

STOPonline.cz

Anonymnt hlasent nelegalntho obsahu na internetu.
Spolupracuje s Policii CR a siti INHOPE.

Policie CR - 158
PF zavazném vyhroZovant,
vydirani nebo trestné ¢innosti.

Rodic¢ovska linka

Poradenstvi pro rodice,
ktefi si nejsou jisti, jak postupovat.

Zdroje: Safer Internet Centrum CR — Ce$t{ 7aci v online svété 2025,
Security Avengers (Ing. David Pecl), E-Bezpe¢i, Policie CR
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