Chytré desatero

Jak se branit
pred phishingem
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Kontrolujte doménu odesilatele

Vzdy se podivejte, z jaké adresy e-mail skute¢né prisel.
Nespoléhejte na zobrazené jméno odesilatele.

Neklikejte na odkazy v podezielych zpravach

Misto toho zadejte adresu webu pfimo do prohlizece
nebo si zkontrolujte, kam odkaz skute¢né vede.

Pouzivejte spravce hesel

Vygeneruje a ulozi unikatni silné heslo pro kazdy ucet.
Navic automaticky vyplni heslo jen na legitimni doméné —
pokud jste na fale$né strance, heslo nevyplni.

Zapnéte dvoufaktorové ovéreni (2FA)

Podle vyzkumu Microsoftu a CISA dokaze 2FA snizit
riziko napadent tctu az o 99 %.

Aktualizujte software a operaéni systém

Zaplatujte zranitelnosti, které Gto¢nici mohou zneuZit.
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Pouzivejte antivir a firewall

Chrani pfed stazenim Skodlivého softwaru
a blokuji podeztelou komunikaci.

Bud'te obezfetni u e-mailovych pfiloh

Zvyste obezietnost u ptiloh od nezndmych odesilateld.
I ptiloha od zndmého kontaktu muze byt nebezpe¢na,
pokud byl jeho G¢et napaden.

Ovérujte si informace a nepodléhejte casové tisni

Neklikejte zbrkle na zadné odkazy,
ani kdyz dostanete ,ultimatum".

Mluvte o rizicich se svymi blizkymi

Zvlasté pred phishingem varujte starsi rodinné prislusniky a déti.
Bezpecnost déti na internetu je dilezité téma — jde o zranitelnou skupinu,
ktera Casto nerozpozna manipulaci.

Nekomunikujte pFes kontakt v podezielé zpravé

Pokud si nejste jisti, zda je e-mail legitimnt,
kontaktujte odesilatele jinym kanalem — zavolejte mu
nebo napiste na ovéreny e-mail.
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