
Jak se bránit
před phishingem

Chytré desatero



Kontrolujte doménu odesílatele
1. Vždy se podívejte, z jaké adresy e-mail skutečně přišel.

Nespoléhejte na zobrazené jméno odesilatele.

Neklikejte na odkazy v podezřelých zprávách
2. Místo toho zadejte adresu webu přímo do prohlížeče

nebo si zkontrolujte, kam odkaz skutečně vede.

Používejte správce hesel
3. Vygeneruje a uloží unikátní silné heslo pro každý účet.

Navíc automaticky vyplní heslo jen na legitimní doméně –
pokud jste na falešné stránce, heslo nevyplní.

Zapněte dvoufaktorové ověření (2FA)
4. Podle výzkumu Microsoftu a CISA dokáže 2FA snížit

riziko napadení účtu až o 99 %.

Aktualizujte software a operační systém
5. Záplatujte zranitelnosti, které útočníci mohou zneužít.



Používejte antivir a firewall
6. Chrání před stažením škodlivého softwaru

a blokují podezřelou komunikaci.

Buďte obezřetní u e-mailových příloh
7. Zvyšte obezřetnost u příloh od neznámých odesilatelů.

I příloha od známého kontaktu může být nebezpečná,
pokud byl jeho účet napaden.

Ověřujte si informace a nepodléhejte časové tísni
8. Neklikejte zbrkle na žádné odkazy,

ani když dostanete „ultimátum“.

Mluvte o rizicích se svými blízkými
9. Zvláště před phishingem varujte starší rodinné příslušníky a děti.

Bezpečnost dětí na internetu je důležité téma – jde o zranitelnou skupinu,
která často nerozpozná manipulaci.

Nekomunikujte přes kontakt v podezřelé zprávě
10. Pokud si nejste jistí, zda je e-mail legitimní,

kontaktujte odesilatele jiným kanálem – zavolejte mu
nebo napište na ověřený e-mail.


